Dziatalnos¢ w sieci i ochrona wizerunku
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a potgczenie sie z komputerami na catym swiecie.
Mozna fgczy¢ sie tylko z komputerami, ktére sg podigczone do
internetu.

Dzieki internetowi mozna
rozmawiaC z  kolegami
| kolezankami, wysyfac listy
elektroniczne | korzystac
Z roznych plikbw |
informaciji.




mne mozliwosci. Na przyktad, w internecie mozesz
znalez¢ potrzebne Ci informacje. Przez internet mozesz kontaktowac
sie z osobami, ktore juz znasz. Mozesz tez poznawacC nowe osoby.

Jednak korzystanie z internetu moze by¢
niebezpieczne. Trzeba znac i przestrzegac
zasady bezpieczedistwa w sieci, a wtedy
korzystanie z internetu przyniesie korzysc
i przyjemnosé.




mne mozliwosci. Na przyktad, w internecie mozesz
znalez¢ potrzebne Ci informacje. Przez internet mozesz kontaktowac
sie z osobami, ktore juz znasz. Mozesz tez poznawacC nowe osoby.

Jednak korzystanie z internetu moze by¢
niebezpieczne. Trzeba znac i przestrzegac
zasady bezpieczedistwa w sieci, a wtedy
korzystanie z internetu przyniesie korzys¢ i
przyjemnosc.




Zawsze uzywaj komputera, smartfona, tabletu z aktywnym
programem antywirusowym
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Wirusa nie wida¢. Widaé¢ dopiero efekty
jego dziatania. Komputer moze zaczgc
pracowaé¢ bardzo wolno. Moze tez
przestac sie uruchamia¢. Mogg zaczgc¢
otwierac sie strony internetowe, ktérych
nie chciates otworzyc.



Nie ufaj osobom poznanym w internecie

Nie umawiaj sie z osobg poznang w
internecie u niej w domu ani u siebie w
domu. Nie umawiaj sie w miejscu, gdzie jest
mato ludzi, np. w lesie. Zawsze powiedz
komus znajomemu, ze chcesz sie spotkac¢ z
osobg poznang w internecie.

cy oszukujg w
trzeba byé bardzo




Nigdy nie otwieraj e-maili, zalgcznikow
od nieznanych Ci os6b

Czasem w e-mailu od nieznanej osoby znajduje sie link.

Nigdy nie klikaj w takie linki. Mozesz zostac

przeniesiony na fatszywe strony. Strony te mogag

wyglada¢ jak strona Twojego banku Ilub programu

pocztowego. Proba logowania moze spowodowac, ze
S DiglegimimlVOje hasto do konta.
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Badz bardzo ostrozny
podajac swoje prywatne
dane

Nie podawaj imienia, nazwiska,
adresu, numeru telefonu osobom
poznanym w internecie.
' -y internecie
Twoich



Nikomu nie podawaj swoich haset do poczty i portali
Internetowych

Pamietaj!
Hasta i loginy Twoich kont to Twoja
tajemnica.



Nie wysylaj pieniedzy nie znanym Ci osobom lub osobom
poznanym w internecie

Nie rob przelewow bankowych do nieznanych
Ci osbéb. Nie rob tez przelewow do znanych
Ci 0sob, jesli proszg o to przez internet - np.
wysylajg Ci posta na Facebooku z takag
prosbg. Jesli dostaniesz takg prosbe,
zadzwon do znajomego i zapytaj, czy ha




Nie zwracaj uwagi na osoby, ktére Cie obrazaja. Zablokuj im
mozliwos¢ kontaktu z Tobg

CYBERCRIME

¥

S

/)

Faa

B3

Nie wdawa] sie w dyskusje z
osobg, ktéra Cie obraza. W
wiekszosci aplikacji mozesz takg
osobe zablokowac. To znaczy, ze
wiadomosci, ktére bedzie Ci
wysytata, nie dotrg do Ciebie.
Zablokowana osoba nie bedzie
tez widziata, co umieszczasz na
profilu.



Nie obrazaj innych w internecie

Nie wypisuj obrazliwych komunikatow!
Nie groz nikomu!

Pamietaj!

Nikt w internecie nie jest anonimowy. To
znaczy, ze nawet jesli wydaje Ci sie, ze nikt
nie wie kim jestes, zawsze mozna sie
dowiedzie¢, kto wysyta obrazliwe tresci.




Réb zakupy w znanych sklepach internetowych

Zawsze rob zakupy w sklepach,
ktore istniejg w internecie od wielu

lat. Réb zakupy w sklepach, ktore
znajg Twoi znajomi.




Pomysl, zanim wstawisz do internetu zdjecie lub wyslesz je e-
mailem

Zdjecie raz wstawione do internetu
pozostanie tam na zawsze.

Nie wysytaj swoich zdje¢ e-mailem czy
przez komunikator nieznajomym. Nigdy
nie wiesz, co z nimi zrobig i do kogo trafig
Twoje zdjecia.

wstawiaj na
znajomych bez



Wizerunek nalezy do dobr osobistych.
Jest takze chroniony na podstawie
ustawy o prawie autorskim i prawach
pokrewnych. Przez pojecie wizerunku
nalezy rozumieC kazdg podobizne bez
wzgledu na technike wykonania, a wiec
fotografie, rysunek, wycinanke sylwetki,
' i@yny badz przekaz




torej wizerunek chcemy wykorzysta¢c powinna
wyrazic¢ na to zgode.

Zgoda nie jest wymagana, jezeli:

e 0soba otrzymata wynagrodzenie za publikacje wizerunku

e wizerunek osoby powszechnie znanej wykonano w zwigzku z
petnieniem przez nig funkcji publicznych, w szczegolnosci
politycznych, spotecznych, zawodowych

e o0soba stanowi jedynie szczegodt catosci takiej jak zgromadzenie,

krajobraz, publiczna impreza



na wskazac¢ nastepujgce sytuacje: fotografowany jest

koncert i na zdjeciu bedzie podobizna jakichs osob z publicznosci, to nie
bedzie wymagana ich zgoda, jesli osoba publikujgca bedzie twierdzic,
ze trescig informacji jest wydarzenie. Natomiast, jesli mamy portretowg
fotografie z kolegg lub kolezankg i umiescimy to np. na portalu
spotecznosciowym to powinnisSmy mie¢ zgode tej osoby.

Dla wilasnego bezpieczenstwa nalezy

podchodzi¢ do publikowania zdje¢ bardzo




autorskim i prawach pokrewnych przewiduje takze

zadoscuczynienie w formie pienieznej. Konieczng przestankg jest wina
osoby dokonujgcej naruszenia. Od spetnienia tego warunku zalezy, czy
sad przyzna odpowiednig sume tytutem zadoscuczynienia za doznang
krzywde. Na zgdanie osoby pokrzywdzonej, sgd moze zobowigzac
rowniez sprawce naruszen do uiszczenia odpowiedniej sumy pienieznej

na okreslony przez poszkodowanego cel spoteczny.



Hejtowanie to jeden z przejawdw cyberprzemocy, ktory dotyka coraz wiekszg liczbe
mtodych uzytkownikdow Internetu. Hejtowanie jest przejawem agresji bez Sscisle
okreslonego powodu. Obrazliwe komentarze w Internecie mogg wyczerpywa¢ znamiona
przestepstw m.in. grozby karalnej - art. 190 Kodeksu karnego, zniestawienia — art. 212

Kodeksu karnego zniewazenia osoby
— art. 216 Kodeksu karnego. Karana jest

takze mowa nienawisci — art. 256 |1 257




Osoby, ktorych zachowanie wyczerpuje znamiona tych przestepstw,
powinny zdawac sobie sprawe z tego, ze w kazdej chwili mogg ponies¢
odpowiedzialnos¢ za swoje niewtasciwe postepowanie. Natomiast ofiary
takich przestepstw mogg zwracac¢ sie o pomoc do wiasciwego organu,
ktorym jest prokuratura rejonowa. Warto pamietac o tym, ze kazde fagcze
internetowe ma swoj numer IP 1 nie trudno dojs¢ do tego, z czyjego

komputera zostaty wystane obrazliwe tresci nawet, jesli dokonano tego



Nalezy pamietaC o tym, ze tresci internetowe coraz czesciej podlegajg
kontroli, a w razie podejrzenia popetnienia przestepstwa, prokuratorzy
nakazujg portalom internetowym, aby przekazaty dane o tym, kto mogt

niewtasciwe dane tam zamiescic.




Pamietajmy zatem, ze w sieci nikt nie
powinien czuC sie bezkarny, a oflar)f
cyberprzemocy majg do dyspozycji érod-kl
prawne, dzieki ktorym mogg sie skutecznie

bronic.
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2e zgodnie z art. 10 kodeksu karnego, odpowiedzialnos¢
karng ponosi kazdy, kto ukonczyt 17 lat. W przypadku niektérych
przestepstw bedzie podlegat karze nieletni, ktory ukonczyt 15 lat, jezeli
okolicznosci sprawy oraz stopien rozwoju sprawcy, jego wtasciwosci i
warunki osobiste za tym przemawiajg, a w szczegolnosci, jezeli
poprzednio stosowane srodki wychowawcze lub poprawcze okazaty sie
bezskuteczne.




rych mozemy sie zwrdéci¢ w razie opisywanych
naruszen:
1. Rzecznik  Praw Dziecka : :
telefon zaufania — 800 12 12 12
2. Bezptatny numer — 111 116

3. Biura Porad Obywatelskich http://zbpo.org.pl/page
4. Punkty Nieodptatnej Pomocy Prawnej

. Policja, tel. 997
deri
. tel. 22 815 7603



http://brpd.gov.pl/
mailto:rpd@brpd.gov.pl
http://www.darmowapomoc.com.pl/
http://fundacjamederi.pl/procedury-i-interwencje
http://fundacjamederi.pl/procedury-i-interwencje

