
Działalność w sieci i ochrona wizerunku



Internet pozwala na połączenie się z komputerami na całym świecie.

Można łączyć się tylko z komputerami, które są podłączone do

internetu.

Dzięki internetowi można

rozmawiać z kolegami

i koleżankami, wysyłać listy

elektroniczne i korzystać

z różnych plików i

informacji.



Internet daje ogromne możliwości. Na przykład, w internecie możesz

znaleźć potrzebne Ci informacje. Przez internet możesz kontaktować

się z osobami, które już znasz. Możesz też poznawać nowe osoby.

Jednak korzystanie z internetu może być

niebezpieczne. Trzeba znać i przestrzegać

zasady bezpieczeństwa w sieci, a wtedy

korzystanie z internetu przyniesie korzyść

i przyjemność.



Internet daje ogromne możliwości. Na przykład, w internecie możesz

znaleźć potrzebne Ci informacje. Przez internet możesz kontaktować

się z osobami, które już znasz. Możesz też poznawać nowe osoby.

Jednak korzystanie z internetu może być

niebezpieczne. Trzeba znać i przestrzegać

zasady bezpieczeństwa w sieci, a wtedy

korzystanie z internetu przyniesie korzyść i

przyjemność.



Zasada 1

Zawsze używaj komputera, smartfona, tabletu z aktywnym 

programem antywirusowym

Wirusa nie widać. Widać dopiero efekty

jego działania. Komputer może zacząć

pracować bardzo wolno. Może też

przestać się uruchamiać. Mogą zacząć

otwierać się strony internetowe, których

nie chciałeś otworzyć.



Zasada 2

Nie ufaj osobom poznanym w internecie

Nie umawiaj się z osobą poznaną w

internecie u niej w domu ani u siebie w

domu. Nie umawiaj się w miejscu, gdzie jest

mało ludzi, np. w lesie. Zawsze powiedz

komuś znajomemu, że chcesz się spotkać z

osobą poznaną w internecie.

Pamiętaj! Nie wszyscy oszukują w

internecie, ale zawsze trzeba być bardzo

czujnym i ostrożnym.



Zasada 3

Nigdy nie otwieraj e-maili, załączników 

od nieznanych Ci osób

Czasem w e-mailu od nieznanej osoby znajduje się link.

Nigdy nie klikaj w takie linki. Możesz zostać

przeniesiony na fałszywe strony. Strony te mogą

wyglądać jak strona Twojego banku lub programu

pocztowego. Próba logowania może spowodować, że

ktoś pozna Twój login i Twoje hasło do konta.



Zasada 4

Bądź bardzo ostrożny 

podając swoje prywatne 

dane

Nie podawaj imienia, nazwiska,

adresu, numeru telefonu osobom

poznanym w internecie.

Nie podawaj nikomu w internecie

prywatnych danych Twoich

znajomych.



Zasada 5

Nikomu nie podawaj swoich haseł do poczty i portali 

internetowych

Pamiętaj!

Hasła i loginy Twoich kont to Twoja 

tajemnica.



Zasada 6

Nie wysyłaj pieniędzy nie znanym Ci osobom lub osobom 

poznanym w internecie

Nie rób przelewów bankowych do nieznanych

Ci osób. Nie rób też przelewów do znanych

Ci osób, jeśli proszą o to przez internet - np.

wysyłają Ci posta na Facebooku z taką

prośbą. Jeśli dostaniesz taką prośbę,

zadzwoń do znajomego i zapytaj, czy na

pewno potrzebuje pomocy.



Zasada 7

Nie zwracaj uwagi na osoby, które Cię obrażają. Zablokuj im 

możliwość kontaktu z Tobą

Nie wdawaj się w dyskusję z

osobą, która Cię obraża. W

większości aplikacji możesz taką

osobę zablokować. To znaczy, że

wiadomości, które będzie Ci

wysyłała, nie dotrą do Ciebie.

Zablokowana osoba nie będzie

też widziała, co umieszczasz na

profilu.



Zasada 8

Nie obrażaj innych w internecie

Nie wypisuj obraźliwych komunikatów!

Nie groź nikomu!

Pamiętaj!

Nikt w internecie nie jest anonimowy. To

znaczy, że nawet jeśli wydaje Ci się, że nikt

nie wie kim jesteś, zawsze można się

dowiedzieć, kto wysyła obraźliwe treści.



Zasada 9

Rób zakupy w znanych sklepach internetowych

Zawsze rób zakupy w sklepach,

które istnieją w internecie od wielu

lat. Rób zakupy w sklepach, które

znają Twoi znajomi.



Zasada 10

Pomyśl, zanim wstawisz do internetu zdjęcie lub wyślesz je e-

mailem

Zdjęcie raz wstawione do internetu

pozostanie tam na zawsze.

Nie wysyłaj swoich zdjęć e-mailem czy

przez komunikator nieznajomym. Nigdy

nie wiesz, co z nimi zrobią i do kogo trafią

Twoje zdjęcia.

Nie wysyłaj, ani nie wstawiaj na

Facebooka zdjęć Twoich znajomych bez

ich zgody.



Ochrona wizerunku

Wizerunek należy do dóbr osobistych.

Jest także chroniony na podstawie

ustawy o prawie autorskim i prawach

pokrewnych. Przez pojęcie wizerunku

należy rozumieć każdą podobiznę bez

względu na technikę wykonania, a więc

fotografię, rysunek, wycinankę sylwetki,

film, przekaz telewizyjny bądź przekaz

wideo.



Każda osoba, której wizerunek chcemy wykorzystać powinna

wyrazić na to zgodę.

Zgoda nie jest wymagana, jeżeli:

● osoba otrzymała wynagrodzenie za publikację wizerunku

● wizerunek osoby powszechnie znanej wykonano w związku z

pełnieniem przez nią funkcji publicznych, w szczególności

politycznych, społecznych, zawodowych

● osoba stanowi jedynie szczegół całości takiej jak zgromadzenie,

krajobraz, publiczna impreza



Dla przykładu można wskazać następujące sytuacje: fotografowany jest

koncert i na zdjęciu będzie podobizna jakichś osób z publiczności, to nie

będzie wymagana ich zgoda, jeśli osoba publikująca będzie twierdzić,

że treścią informacji jest wydarzenie. Natomiast, jeśli mamy portretową

fotografię z kolegą lub koleżanką i umieścimy to np. na portalu

społecznościowym to powinniśmy mieć zgodę tej osoby.

Dla własnego bezpieczeństwa należy

podchodzić do publikowania zdjęć bardzo

ostrożnie.



Ustawa o prawie autorskim i prawach pokrewnych przewiduje także

zadośćuczynienie w formie pieniężnej. Konieczną przesłanką jest wina

osoby dokonującej naruszenia. Od spełnienia tego warunku zależy, czy

sąd przyzna odpowiednią sumę tytułem zadośćuczynienia za doznaną

krzywdę. Na żądanie osoby pokrzywdzonej, sąd może zobowiązać

również sprawcę naruszeń do uiszczenia odpowiedniej sumy pieniężnej

na określony przez poszkodowanego cel społeczny.



Hejtowanie w sieci

Hejtowanie to jeden z przejawów cyberprzemocy, który dotyka coraz większą liczbę

młodych użytkowników Internetu. Hejtowanie jest przejawem agresji bez ściśle

określonego powodu. Obraźliwe komentarze w Internecie mogą wyczerpywać znamiona

przestępstw m.in. groźby karalnej - art. 190 Kodeksu karnego, zniesławienia – art. 212

Kodeksu karnego,znieważenia osoby
– art. 216 Kodeksu karnego. Karana jest

także mowa nienawiści – art. 256 i 257

Kodeksu karnego.



Osoby, których zachowanie wyczerpuje znamiona tych przestępstw,

powinny zdawać sobie sprawę z tego, że w każdej chwili mogą ponieść

odpowiedzialność za swoje niewłaściwe postępowanie. Natomiast ofiary

takich przestępstw mogą zwracać się o pomoc do właściwego organu,

którym jest prokuratura rejonowa. Warto pamiętać o tym, że każde łącze

internetowe ma swój numer IP i nie trudno dojść do tego, z czyjego

komputera zostały wysłane obraźliwe treści nawet, jeśli dokonano tego

anonimowo.



Należy pamiętać o tym, że treści internetowe coraz częściej podlegają

kontroli, a w razie podejrzenia popełnienia przestępstwa, prokuratorzy

nakazują portalom internetowym, aby przekazały dane o tym, kto mógł

niewłaściwe dane tam zamieścić.



Pamiętajmy zatem, że w sieci nikt nie

powinien czuć się bezkarny, a ofiary

cyberprzemocy mają do dyspozycji środki

prawne, dzięki którym mogą się skutecznie

bronić.



Należy dodać, że zgodnie z art. 10 kodeksu karnego, odpowiedzialność

karną ponosi każdy, kto ukończył 17 lat. W przypadku niektórych

przestępstw będzie podlegał karze nieletni, który ukończył 15 lat, jeżeli

okoliczności sprawy oraz stopień rozwoju sprawcy, jego właściwości i

warunki osobiste za tym przemawiają, a w szczególności, jeżeli

poprzednio stosowane środki wychowawcze lub poprawcze okazały się

bezskuteczne.



Instytucje, do których możemy się zwrócić w razie opisywanych

naruszeń:

1. Rzecznik Praw Dziecka http://brpd.gov.pl/, rpd@brpd.gov.pl,

telefon zaufania – 800 12 12 12

2. Bezpłatny numer – 111 116

3. Biura Porad Obywatelskich http://zbpo.org.pl/page/pl

4. Punkty Nieodpłatnej Pomocy Prawnej

http://www.darmowapomoc.com.pl

5. Policja, tel. 997

6. Fundacja Mederi http://fundacjamederi.pl/

procedury-i-interwencje, tel. 22 815 7603
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